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Silverback ist eine umfassende und unternenmensweite
Losung fur das Management mobiler Gerate und Arbeits-
umgebungen. Mit einer fokussierten Benutzeroberflache
ermoglicht sie eine einfache, sichere und skalierbare Ver-
waltung von Apple iOS-, Google Android-, Samsung SAFE-,
Samsung Knox- und Microsoft Windows Phone-Geraten.

Die Trennung geschaftlicher und privater Daten, z. B.
Kontakte, Kalender, Dokumente und Anwendungen,
auf personlichen und unternenmenseigenen Geraten
schutzt die Privatsphare Ihrer Mitarbeiter und gewahr-
leistet zugleich die Sicherheit sensibler Geschaftsinfor-
mationen gemal$ der vorgegebenen Richtlinien.



Silverback by Matrix42

Wichtige Leistungsmerkmale und Funktionen der Plattform

Enterprise-ready

« Skalierbare Plattform fur Gerdtemanagement
und Sicherheitssoftware

* Flexibles, effizientes Management und natives
Benutzererlebnis fur folgende Gerate: iOS und
0OS X, Android native und Android for Work,
Samsung SAFE/Knox, Windows Phone und
Windows PCs

* Automatische Bereitstellung durch die IT-Ab-
teilung; sichere und regelkonforme Verwaltung
und Aul3erbetriebnahme von geschaftlichen
und privaten Geraten

* Nutzt vorhandene Infrastrukturinvestitionen;
keine proprietaren Reverse-Proxy-Server
erforderlich

Cloud- oder On-premise-Betriebsmodel

« Standardbasierte Windows-Server-Technologie
in Ihrem Rechenzentrum oder Bereitstellung
als Cloud-Service

* Verwendung von Microsoft SQL-Server-Daten-
banktechnologie

* Hohe Sicherheit flr alle Gerate dank durch-
gangiger Datenverschlisselung

« Strikte Benutzerauthentifizierung sichert den
Zugang zu Unternehmensdaten

« Einhaltung der Privatspharerichtlinien

Einfache Bereitstellung

* Client-lose Gerateregistrierung ohne iTunes-
Konto oder Apple ID

* Bereitstellung mit zeitgesteuerter Einmal-PIN
Uber ein intuitives Self-Service-Portal fur
Benutzer

* Erweiterte PKI-Sicherheitsverfahren fir den
Zugriff auf IT-Services mit Zertifikaten oder
Microsoft Active Directory-Authentifizierung
im Netzwerk

+ Eigenstandige Gerateregistrierung, ausgelegt
fur ,zero-touch” Registrierung - sogar fur
Windows 10 und Apple OS X

+ Anwenderfreundliche und webbasierte Verwal-
tungsoberflache in Deutsch und Englisch mit
umfangreichen Informationen zum Geratestatus

Verwaltungsfunktionen

« Transparenz und Konfigurationszuweisungen
fur zugelassene Apple, Google und Microsoft
Betriebssysteme

+ Detaillierte Informationen tUber die Anzahl
der Benutzer, Gerate, Versionen und den
Registrierungsstatus der Gerate

* Integrierte Richtlinien-, Anwendungs- und
Profilerstellung flr eine zentrale Verwaltung

* Erstellung und Bereitstellung durchsetzbarer
Konfigurationsrichtlinien

Geratesicherheit

* Manuelles oder automatisiertes Remote-
Sperren, -Blockieren und -Léschen von Geraten
mithilfe der Verwaltungsoberflache

« Initiilerung eines lokalen Léschvorgangs nach
Erreichen einer bestimmten Anzahl an falschen
Kennworteingaben

* Remote-Durchfuhrung von Geratesicherheits-
einschrankungen, einschliel3lich zwingender
Passworteingabe oder Deaktivierung von
Cortana Voice Control auf Windows 10 Gerate

Netzwerksicherheit

+ Automatischer, sicherer Zugriff auf vordefinierte
WLAN- und VPN-Netzwerke mit Standard-
authentifizierung (Benutzername und Kenn-
wort) oder erweiterter Authentifizierung
(Zertifikate, Delegierung von Zertifikaten)

* Erweiterte Simple Certificate Enrolment Protocol-
Unterstutzung (SCEP) fir Gerate, indem interne
Authentifizierungsquellen wie Active Directory,
LDAP oder PKI-Server nicht zum Internet geoff-
net werden; weniger Benutzerinteraktionen
bei der Registrierung

E-Mail- und PIM-Sicherheit

« Zugriff auf geschaftliche E-Mails, Kontakte und
Kalender mithilfe von Standard- und Zertifi-
katsauthentifizierung, einschliel3lich nativer
Windows 10 und Apple OS X PIM Applikationen

* Verbesserte Gerateauthentifizierung fur
Microsoft Exchange mithilfe von Whitelists
oder Zertifikaten

* Nutzt DLP-Funktionen von mobilen Betriebs-
systemen wie ,Open-In-Management” fur den
Schutz vor Datenverlusten

Verteilung von Anwendungen

* Das ,,App Portal” von Silverback by Matrix42
ermoglicht eine sichere Over-the-Air-Bereit-
stellung von unternehmensinternen und
empfohlenen Anwendungen aus externen
App Stores

« Zertifikatbasierte Authentifizierung fur das
Silverback ,App Portal”

« Einfaches Black- und Whitelisting von Anwen-
dungen zur Erfullung von Unternehmens-
richtlinien

* Vorkonfiguration von Anwendungen und
Benutzereinstellungen

Dashboard-Berichte

* Intuitive und anwenderfreundliche Adminis-
trationsoberflache

+ Klare Navigationspfade fur unkomplizierten,
schnellen Zugriff auf Informationen

www.matrix42.com




Silverback Companion App

Silverback Companion ist eine native Anwendung auf
mobilen Geraten, mit der Mitarbeiter auf Unternehmens-

inhalte zugreifen, via Microsoft SharePoint

zusammenarbeiten und Webanwendungen in einer
abgesicherten Arbeitsumgebung nutzen kdnnen.

Wichtige Leistungsmerkmale und Funktionen der Plattform

Sichere Arbeitsumgebung

« Sichere Arbeitsumgebung fir Benutzer

« Zugriff auf das Intranet und Dokumente Uber
eine benutzerfreundliche, native Anwen-
dungsoberflache

* Sichere Speicherung aller Dokumente und
Informationen zur Offline-Anzeige

* Unternehmensinhalte werden von privaten
Daten und Anwendungen getrennt

Kostenkontrolle

* Warnung an Administratoren bei Roaming
von Geraten

« Automatische Durchsetzung von Data-Roa-
ming-Richtlinien fir Lander und Mobilfunk-
netzwerke

« Automatische Erkennung und Neuanwendung
der Richtlinien bei manuellen Anderungen
durch Benutzer

* Beschrankung von Data Roaming auf be-
stimmte Mobilfunknetze

* Festlegung von Roaming-Grenzen (z. B. 200
MB) mit Benachrichtigungen an Benutzer und
automatischer Richtliniendurchsetzung bei
Erreichen der Grenze

Sicherer Browserzugriff

* Schneller und einfacher Benutzerzugriff auf
von Administratoren zugelassene Webanwen-
dungen

« Unauffalliges Push-Verfahren fur ausgewahlte
Browser- Lesezeichen an interne oder externe
Webanwendungen je nach Gruppenzugehorigkeit

* Tunneln von Webverkehr Uber den bevorzugten
Proxy-Server

« Loschen und kontrollierter Zugriff

* Vordefinierter Umgang (L6schen, Eingrenzen)
von sensiblen Browser-Daten

Erfahren Sie mehr Uber die Funktionen
von Matrix42 Silverback mit unserer
kostenfreien 30-Tage Testversion.

» Besuchen Sie: silverback.matrix42.com

My Content

+ Einfacher Zugriff auf lokale Arbeitsdokumente
in einem personlichen Bereich auf dem mobilen
Endgerat

+ ,Open-In-Kontrolle” mit integrierter PDF-Anno-
tation und Anzeige von Microsoft Office-Inhalten

SharePoint Integration

« Sicherer Zugriff auf vorgegebene SharePoint-
Sites und -Dokumente mit ,Open-In-Konfigu-
ration” durch Administratoren

* Sicheres Speichern von Inhalten auf Share-
Point-Sites innerhalb der Companion App fur
Offline-Anzeigen oder -Bearbeitungen durch
Benutzer

« Konfiguration von Zugriffsrichtlinien durch
Administratoren

« Einfaches Check-In/Check-Out und Upload
neuer Dokumente

Zugriff auf zentralisierte Dateiablagen

(Silversync)

« Automatische Verteilung und Synchronisation
von Dateien und Dokumenten

+ Erkennung von neuen und aktualisierten Inhalten
fur eine optimierte Datenubertragung auf
mobilen Geraten

* Benachrichtigungsfunktion an die Benutzer
Uber neue oder aktualisierte Inhalte
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Matrix42 AG

Matrix42 ist einer der Top-Anbieter von Software
fur das Arbeitsplatzmanagement. Unter dem
Motto ,Smarter Workspace” bietet das Unterneh-
men zukunftsorientierte Lésungen fur moderne
Arbeitsumgebungen. Mehr als 3.000 Kunden - da-
runter BMW, Infineon und Carl Zeiss - verwalten
mit den Workspace Management Losungen von
Matrix42 Uber 3 Millionen Arbeitsplatze weltweit.

Matrix42 ist in sieben Landern erfolgreich aktiv -
Deutschland, Osterreich, Schweiz, Niederlande, Grof3-
britannien, Schweden und Australien. Der Hauptsitz
des Unternehmens befindet sich in Frankfurt/Main.
Das 1992 gegrindete Unternehmen gehdrt seit 2008
zur Asseco Gruppe, einem der grof3ten europaischen
Software Anbieter.

Die Produkte und Lésungen der Matrix42 sind darauf
ausgerichtet, moderne Arbeitsumgebungen - physi-
sche, virtuelle oder mobile Arbeitsbereiche - einfach
und effizient bereit zu stellen und zu verwalten.

Disclaimer

Matrix42 fokussiert auf Anwenderorientierung,
Automatisierung und Prozessoptimierung. Mit den
Losungen des Unternehmens werden sowohl die
Anforderungen moderner Mitarbeiter in Unterneh-
men, die ortsungebunden und mit verschiedensten
Endgeraten arbeiten wollen, als auch der IT-Organi-
sation und des Unternehmens selbst optimal erfullt.

Matrix42 bietet seine Losungen branchenubergrei-
fend Organisationen an, die Wert auf ein zukunftso-
rientiertes und effizientes Arbeitsplatzmanagement
legen. Dabei arbeitet das Unternehmen auch erfolg-
reich mit Partnern zusammen, die die Matrix42
Kunden vor Ort beraten und betreuen; zu den
fuhrenden Partnern zahlen TAP.DE Solutions GmbH,
Consulting4IT GmbH und DSP IT Service GmbH.
Weitere Informationen unter

www.matrix42.de
www.matrix42.ch
www.matrix42.com
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Hauptsitz Deutschland

Elbinger StraRBe 7
60487 Frankfurt am Main
Deutschland

Telefon: +49 6102 816-0

Fax:
E-Mail:

www.matrix42.de

W @Matrix42de f

Niederlassung Schweiz

Poststrasse 30
6300 Zug
Schweiz

Telefon: +41 41 720 42 20
+49 6102 816-100 Fax: +41 41 72042 22
info@matrix42.de E-Mail: info@matrix42.ch

www.matrix42.ch

facebook.com/Matrix42de

Copyright © 2015. Matrix42 ist eine eingetragene Marke der Matrix42 AG.
Alle anderen Marken und Produktnamen sind Marken oder eingetragene Marken ihrer jeweiligen Inhaber.

Niederlassung UK

88 Wood St.
London, EC 2V 7RS
United Kingdom

Telefon: +44 208 528-1065
Fax: +49 6102 816-100
E-Mail: info_uk@matrix42.com

www.matrix42.com
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Niederlassung Australien

Level 6, 55 Clarence St
Sydney NSW 2000
Australien

Telefon: +61 2 8484 0355
E-Mail: info_au@matrix42.com

www.matrix42.com.au

Webversion-Datasheet-Silverback-by-Matrix42-DE-201509-v01




