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Damit Clients benotigte Pakete nicht immer vom Subdepot oder Master-Server
herunterladen mussen, gibt es die Maoglichkeit, dass diese von benachbarten Clients
bezogen werden. Das geht im Allgemeinen nicht nur schneller, es reduziert auch die
Netzwerklast vom Subdepot, bzw. Master-Server. Im Idealfall kann das Subdepot auch
komplett entfallen.

Hierfur wird die von Microsoft etablierte Funktion des BranchCache verwendet. Die
komplette Dokumentation und weitere Informationen hierzu finden Sie beim Hersteller unter
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-
7/dd637832(v=ws.10)

Zum Einrichten in lhrer Umgebung bedarf es einiger weniger manueller Schritte und des
Paketes "Matrix42 Peer Download Server Configuration” fur den Server bzw. "Matrix42 Peer
Download Client Configuration" fur die Clients.
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Um BranchCache zu verwenden mussen Sie sicherstellen, dass ihr Netzwerk in sogenannte
Broadcast Domains unterteilt ist. Dies ist notwendig, da nur die Rechner innerhalb dieser
Broadcast Domain Daten uUber BranchCache bereitstellen und austauschen kénnen. Die
einzige Ausnahme bildet hier der Master-Server, der nicht Teil dieser Broadcast Domain
sein muss.

Zur Verwendung von BranchCache mussen serverseitig folgende Gruppenrichtlinien
konfiguriert werden. Dazu wird ein Gruppenrichtlinienobjekt mit folgenden Einstellungen
bendtigt:

e "Lokaler Computer" / "Computerkonfiguration" / "Administrative Vorlagen" / "Netzwerk"
/ "BranchCache"

e BranchCache aktivieren
e BranchCache-Modus "Verteilter Cache" festlegen

e "Lokaler Computer" / "Computerkonfiguration" / "Administrative Vorlagen" / "Netzwerk"
/ "LanMan-Server"

e Hashveroffentlichung fur BranchCache
e Option 0: Nur fur freigegebene Ordner bei denen BranchCache aktiviert ist

Nahere Informationen dazu finden Sie hier.

\

v
&) Warnung:
Der Name des Gruppenrichtlinienobjektes muss "BranchCache" beinhalten.

Zur Verwendung von BranchCache mussen clientseitig folgende Gruppenrichtlinien
konfiguriert werden. Dazu wird ein Gruppenrichtlinienobjekt mit folgenden Einstellungen
bendtigt:

e "Lokaler Computer" / "Computerkonfiguration" / "Administrative Vorlagen" / "Netzwerk"
/ "BranchCache"

Author: Matrix42 Unified Endpoint Management
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e BranchCache aktivieren
e BranchCache-Modus fur "Verteiler Cache" festlegen
e BranchCache fur Netzwerkdateien konfigurieren

e Die Einstellung des maximalen Roundtrip-Netzwerklatenzwertes muss auf 0
stehen

Nahere Informationen dazu finden Sie hier.

Importieren Sie nun, falls noch nicht geschehen, die beiliegenden Pakete "Matrix42 Peer
Download Server Configuration" und "Matrix42 Peer Download Client Configuration".
Weisen Sie diese Ihrem Master- oder Depotserver bzw. den Clients zu, fur die ein verteilter
Download aktiviert werden soll.

Die fur BranchCache bendétigten Gruppenrichtlinien konnen weder per Paket noch per Agent
automatisiert gesetzt werden und mussen daher vorher manuell vom Systemadministrator
per Gruppenrichtlinienobjekt verteilt werden. Sind diese Richtlinien nicht gesetzt, wird die
Installation abgebrochen und der Administrator per Fehlermeldung informiert.

Das Server-Paket wird anschlielend das Windows Feature BranchCache installieren, die
Firewall konfigurieren und die Freigabe einrichten.

Das Client-Paket wird anschliellend die Firewall konfigurieren.

l/ Hinweis:

Das Client Paket bendtigt nach einer erfolgreichen Installation einen Neustart.
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Sollte der BranchCache nach der Einrichtung nicht wie erwartet funktionieren, gibt es einige
Vorgehensweisen, um die Ursache zu ermitteln.

In der Eingabeaufforderung das Kommando netsh branchcache show status all
eingeben. Die Ausgabe sollte in etwa so aussehen:

Ort des lokalen Caches

eroffentlichungscaches

aximale CachegroBe
Aktuelle aktive CachegroBe

Administrator: Eingabeaufforderung

:\>netsh branchcache show status all

Distributed Caching (Durch die Gruppenrichtlinie festgelegt)
= Deaktiviert
= Wird ausgefiihpt
= Automatisch

von Festplatte
Bytes

:\Windows\ServiceProfiles\NetworkService\AppData\Local\PeerDistRepubh (Standard>

1% von Festplatte
B Bytes

C:\Windows\ServiceProfiles\NetworkService\AppData\Local\PeerDistPub {(Standard>

r das Abrufen von Inhalten

RL-Reservierung fiir den gehosteten Cache
TTP-URL-Reservierung fiir den gehosteten Cache
An den Port des gehosteten Caches gebundenes SSL-Zertifikat
Firewallregeln fiur das Abrufen von Inhalten
[Firewallregeln fiir die Peerermittlung
Firewallregeln fiir den gehosteten Cacheserver
[Firewallregeln fiir den gehosteten Cacheclient

[T T T T T}

Wichtig sind vor allem die folgenden Punkte:

e "Dienstmodus" =
e "Aktueller Status"

Konfiguriert
Konfiguriert

Nicht konfiguriert
Aktiviert
Aktiviert
Aktiviert
Aktiviert

(Erforderlich>
(Nicht erforderlichd
(Nicht erforderlich>
(Nicht erforderlich>
(Erforderlich)
(Erforderlich>
(Nicht erforderlichd
(Nicht erforderlich>

(== h=]

"Distributed Caching (Durch die Gruppenrichtlinie festgelegt)"

"Wird ausgefuhrt"

Stellen Sie sicher, dass die Gruppenrichtlinien wie oben beschrieben konfiguriert sind.
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Die Windows Firewall wird auf den Systemen durch die entsprechenden Pakete automatisch
angepasst. Die Regeln fur BranchCache sollten auf dem Server sowie den Clients wie folgt
eingerichtet sein.

Offnen Sie zum Prifen der Regeln die erweiterten Einstellungen der Windows Firewall
Die folgenden Regeln sollten aktiviert sein.

e BranchCache Content Retrieval (HTTP-In)
e BranchCache Peer Discovery (WSD-In)

e BranchCache Content Retrieval (HTTP-Out)
e BranchCache Peer Discovery (WSD-Out)

o Offnen Sie auf dem Client die Leistungstiberwachung.
e Andern Sie den "Diagrammtyp" auf "Bericht"

e Driucken Sie auf das grune Plus und fugen Sie einen Leistungsindikator fur BranchCache
hinzu

Author: Matrix42 Unified Endpoint Management
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(&) Leistungsiberwachung - m} X
(%) Datei Aktion Ansicht Fenster ? - & %
L 2] o NS RN 7 N
® Leitung HIESEX /|G OD KM
v g Uberwachungstools .
B8 Leistungsiberwachung e
> [ = Datensammlersatze \\DBF;: Histogrammleiste
> [ Berichte . Bericht 0,000
Abruf: Bytes vom Server 8.072.116,000
Abruf: Durchschnittliche Verzweigungsrate 0,000
Abruf: Verarbeitete Bytes 0,000
ANDERE: Bytes vom Cache 0,000
ANDERE: Bytes vom Server 0,000
BITS: Bytes vom Cache 0,000
BITS: Bytes vom Server 0,000
Ermittlung: Erfolgreiche Ermittlungen 0,000
Ermittlung: Ermittlungsversuche 3,000
Ermittlung: Gewichtete durchschnittliche Ermittlungszeit 0,000
Gehosteter Cache: Unterbreitete Angebote fiir Clientdateiseg t 0,000
Gehosteter Cache: WarteschlangengréBe fiir Seg geb 0,000
Lokaler Cache: Abgeschlossene Cachedateisegmente 98,000
Lokaler Cache: Durchschnittliche Zugriffsdauer 0,000
Lokaler Cache: Unvollstindige Cachedateisegmente 0,000
SMB: Bytes vom Cache 0,000
SMB: Bytes vom Server 8.072.116,000
Veréffentlichungscache: Versffentlichte Inhalte 0,000
WINHTTP: Bytes vom Cache 0,000
WINHTTP: Bytes vom Server 0,000
WININET: Bytes vom Cache 0,000
WININET: Bytes vom Server 0,000
Prozessorinformationen _Total
Prozessorzeit (%) 0,000
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Verflgbare Leistungsindikatoren Hinzugefliate Leistungsindikatoren
Leistungsindikatoren auswahlen yon Computer: Leistungsindikator Ube... Inst.. Computer
| <Lokaler Computer > v | | Durchsuchen... | BranchCache

*

Instanzen des ausgewahlten Objekks:

Entfernen <<

In der Leistungsiiberwachung kdnnen Sie nun feststellen, wie viel Byte Uber BranchCache
von Server bzw. von anderen Clients bereitgestellt oder heruntergeladen wurde.

Author: Matrix42 Unified Endpoint Management
02/12/19 -10 -



Matrix42 Empirum MATRIX

UEM Agent Windows

Die Deinstallation der Pakete sorgt dafir, dass der Netzwerkverkehr nicht mehr Uber
BranchCache erfolgt. Anderungen an installierter Software oder der Windows Firewall
werden standardmalfig nicht vorgenommen.

Da nicht automatisiert erkannt und sichergestellt werden kann, dass BranchCache nicht
noch anderweitig in Ihrer Umgebung eingesetzt wird (sei es bereits vor oder erst nach der
Installation der Pakete von Matrix42), wird die Deinstallation von Haus aus nur der
Netzwerkfreigabe auf Configurator$ den Zugriff Giber BranchCache entziehen.

Sollten Sie bei der Deinstallation alle von der Installation vorgenommen Anderungen
ruckgangig machen wollen, passen Sie vor der Ausflihrung die Datei "Scripts\mx42-disable-
peer-download.ps1" im jeweiligen Paket an. Hierzu einfach die Abschnitte # REMOVE
COMMENT IF YOU WANT TO REVERT ALL CHANGES FROM INSTALLATION # entfernen,
damit diese Zeilen bei der Ausfihrung nicht mehr als Kommentar erkannt werden.
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